P

!ﬁm ,

Y_- INSTITUTO ELECTORAL Y DE PARTICIPACION
IEPc CIUDADANA DEL ESTADO DE GUERRERO
GUERRERO

ACUERDO 06/CTAIP/SE/21-02-2025

POR EL QUE SE APRUEBA LA CLASIFICACION DE RESERVA DE LA
INFORMACION CONTENIDA EN DOCUMENTOS QUE INTEGRAN EL EXPEDIENTE
DE IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) DEL PROCESO ELECTORAL ORDINARIO
DE DIPUTACIONES LOCALES Y AYUNTAMIENTOS 2023-2024.

ANTECEDENTES

1. El 11 de junio de 2013, se publicé en el Diario Oficial de la Federacién, el Decreto
por el que se reforman y adicionan diversas disposiciones de la Constitucion Politica
de los Estados Unidos Mexicanos, entre ellos, el articulo 6 en materia de
Transparencia y Acceso a la Informacion Publica.

2. El 4 de mayo de 2015, se publico en el Diario Oficial de la Federacion, la Ley
General de Transparencia y Acceso a la Informacion Publica.

3. El 25 de abril de 2016, se publicaron en el Diario Oficial de la Federacion, los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacidn, asi como para la elaboracion de Versiones Publicas.

4. El 6 de mayo de 2016, se publico en el Periddico Oficial del Gobierno del Estado de
Guerrero, No. 37, Alcance |, la Ley Numero 207 de Transparencia y Acceso a la
Informacién Publica del Estado de Guerrero.

5. El 26 de enero de 2017, se publicé en el Diario Oficial de la Federacion, la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, que
complementa y reglamenta la proteccion de datos personales.

6. El 18 de julio de 2017, se publico en el Periddico Oficial del Gobierno del Estado de
Guerrero, No. 57 Alcance lll, la Ley Numero 466 de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Guerrero.

7. El 25 de abril de 2018, en la Cuarta Sesion Ordinaria, el Pleno del Consejo General
del Instituto Electoral y de Participacion Ciudadana del Estado de Guerrero,
mediante Acuerdo 087/S0/25-04-2018, aprobo el Reglamento de Transparencia y
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Acceso a la Informacion Puablica del Instituto Electoral y de Participacion Ciudadana
del Estado de Guerrero.

8. En la misma fecha, el Pleno del Consejo General del Instituto Electoral y de

Participacion Ciudadana del Estado de Guerrero, mediante Acuerdo 088/S0O/25-04-
2018, aprobd los Lineamientos para la Clasificacion y Desclasificacion de la
informacion, asi como la elaboracion de Versiones Publicas del Instituto Electoral y
de Participacion Ciudadana del Estado de Guerrero.

Con fecha 02 de octubre de 2024, el Consejo General de este Instituto Electoral,
aprobé el Acuerdo 206/SE/02-10-2024, por el que se aprobd la integracién de las
Comisiones permanentes y especiales del Consejo General, y del Comité de
Transparencia y Acceso a la Informacién Publica del Instituto Electoral y de
Participacion Ciudadana del Estado de Guerrero.

CONSIDERANDO

Que los articulos 1 y 6 de la Constituciéon Politica de los Estados Unidos
Mexicanos establecen que todas las autoridades, en el ambito de sus
competencias, tienen la obligaciébn de promover, respetar, proteger y garantizar
los derechos humanos, de conformidad con los principios de universalidad,
interdependencia, indivisibilidad y progresividad; asi como se garantiza el
derecho de acceso a la informacion, a la privacidad y a la proteccién de datos
personales.

Que a su vez el articulo 6 Constitucional en su apartado A, fraccion I, sefiala que
toda la informacion en posesion de cualquier autoridad, entidad, 6rgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos autonomos,
partidos politicos, fideicomisos y fondos publicos, asi como de cualquier persona
fisica, moral o sindicato que reciba y ejerza recursos publicos o realice actos de
autoridad en el ambito federal, estatal y municipal, es publica y sélo podra ser
reservada temporalmente por razones de interés publico y seguridad nacional,
en los términos que fijen las leyes.

Que a su vez, el articulo 4 de la Ley General de Transparencia y Acceso a la
Informacién Publica, establece que, toda la informacion generada, obtenida,
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VI.

VII.

VIIIL.

adquirida, transformada o en posesion de los sujetos obligados es publica y
accesible a cualquier persona en los términos y condiciones que se establezcan
en la presente Ley, en los tratados internacionales de los que el Estado
mexicano sea parte, la Ley Federal, las leyes de las Entidades Federativas y la
normatividad aplicable en sus respectivas competencias; soélo podra ser
clasificada excepcionalmente como reservada temporalmente por razones de
interés publico y seguridad nacional.

Que la Ley General de Transparencia y Acceso a la Informacion Publica,
establece en su articulo 24 que, dentro de las obligaciones de los sujetos
obligados en materia de transparencia esta la de proteger y resguardar la
informacion clasificada como reservada o confidencial.

La Ley 207 de Transparencia y Acceso a la Informacion Publica del Estado de
Guerrero, en su articulo 3, fraccion XXI, estipula que la informacién reservada es
aquélla que, por razones de interés publico, tenga excepcionalmente restringido
su acceso de manera temporal, de conformidad con lo previsto en esta Ley.

Que el articulo 124 de la Ley numero 207 de Transparencia y Acceso a la
Informacién Publica del Estado de Guerrero, establece que cuando un
documento contenga partes o secciones reservadas o confidenciales, los sujetos
obligados, para efectos de atender una solicitud de informacion, deberan
elaborar una versién publica en la que se testen las partes o secciones
clasificadas, indicando su contenido de manera genérica y fundando y motivando
su clasificacion.

Que los articulos 28, 29, 30, 31, 32, y 33 del Reglamento de Transparencia y
Acceso a la Informacién Publica del Instituto Electoral y de Participacion
Ciudadana del Estado de Guerrero, rigen la elaboraciéon de las versiones
publicas.

Que el articulo 34 del Reglamento de Transparencia y Acceso a la Informacion
Pulblica del Instituto Electoral y de Participacion Ciudadana del Estado de
Guerrero, establece que las versiones publicas siempre requeriran de la
aprobacion del Comité de Transparencia y de una prueba de dafo, que
permita conocer las razones y argumentos debidamente fundados y motivados
de las partes que han sido testadas en una version publica.
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IX. Que en los Lineamientos para la Clasificacion y Desclasificacion de la
Informacion, asi como para la elaboracion de Versiones Publicas del Instituto
Electoral y de Participacion Ciudadana del Estado de Guerrero, se establecen
los criterios con base en los cuales las o los titulares de las areas del Instituto
Electoral, clasificaran como reservada o confidencial la informacion que
poseen, desclasificaran y en algunos casos, generaran versiones publicas de
expedientes o documentos que contengan partes o secciones reservadas o
confidenciales.

X. Con fecha 14 de febrero de 2025, la Direcciébn General de Informatica y
Sistemas de este instituto electoral, via correo electronico institucional
(transparencia@iepcgro.mx), en cumplimiento de las disposiciones en la
materia, solicitd a esta wunidad técnica, el inicio del procedimiento
correspondiente para la clasificacion y reserva de los documentos que integran
el expediente de Implementacion y Operaciéon del Programa de Resultados
Electorales Preliminares (PREP) del Proceso Electoral Ordinario de
Diputaciones Locales y Ayuntamientos 2023-2024, de acuerdo a lo siguiente:

e« Reserva total para un conjunto de documentos que, por su contenido,
requieren resguardo absoluto.

e Reserva parcial para un documento, del cual se ha generado su version
publica correspondiente.

Adjuntando el indice de Informacién Clasificada, con el detalle de los documentos
sujetos a reserva, asi como las respectivas Pruebas de Dafio que justifican dicha
clasificacion, describiendo los riesgos y posibles consecuencias de su divulgacion.

XI. Que, dentro de la documentacion que integra el expediente de Implementacién
y Operaciéon del Programa de Resultados Electorales Preliminares (PREP) del
Proceso Electoral Ordinario de Diputaciones Locales y Ayuntamientos 2023-
2024, se encuentran:

e Detalle de estructura y criterios técnicos utilizados para la configuracion
e instalacion de la red institucional.

e Caracteristicas técnicas y configuraciones de los servidores
institucionales.

e Registro de configuracion y estado fisico de los equipos de coOmputo y
componentes de red utilizados.
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e Registro de requerimientos necesarios para los servicios de nube
contratados.

e Resultados y acontecimientos obtenidos durante la ejecucion de la
DEMO funcional del Sistema Informético.

Documentos que, de acuerdo a la normativa en materia de transparencia
contienen informacion considerada como reservada, susceptible de testarse.

Que de conformidad con el articulo 30 del Reglamento de Transparencia y
Acceso a la Informacion Publica del Instituto Electoral y de Participacion
Ciudadana del Estado de Guerrero, el area solicitante ha elaborado la version
publica de los documentos solicitados (Anexo 1), testando los siguientes datos:

Datos técnicos de localizacién, reglas de seguridad, informacién de los
recursos de nube, datos de proveedores, protocolos internos, claves de
inventarios de materiales, usuarios y contrasefias de acceso a componentes,
informacion de arquitectura de implementacién, modulos y funcionalidades, asi
como flujos de datos del sistema.

En relacién con los datos mencionados en el péarrafo anterior, y una vez
analizadas las pruebas de dafo presentadas por la Direccidbn General de
Informatica y Sistemas (agregadas al presente Acuerdo como Anexo 2), se
determina que los documentos en cuestion, contienen elementos cuya
divulgaciéon no supera el derecho de mantener en confidencialidad a fin
de:

e Garantizar la seguridad informatica del Instituto, la proteccién de su
infraestructura tecnoldgica y la integridad y confidencialidad de los datos
sensibles fundamentales para garantizar el correcto funcionamiento de
la red institucional.

e Evitar accesos indebidos que comprometan la estabilidad de los
sistemas.

e Evitar la vulnerabilidad de la integridad y confiabilidad del sistema,
evitando el riesgo de ciberataques.

e Proteger la seguridad informatica y operativa del Instituto Electoral y de
Participacion Ciudadana del Estado de Guerrero

e Proteger bienes juridicos fundamentales que estan estrechamente
relacionados con la integridad y seguridad del proceso electoral,
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buscando garantizar la seguridad y operatividad del Sistema de
Resultados Preliminares (PREP)

Esto de conformidad con lo dispuesto en los articulos 6° de la Constitucion
Politica de los Estados Unidos Mexicanos; 4, 24 y 113, fraccidon VI, de la Ley
General de Transparencia y Acceso a la Informacién Publica; 3y 124 de la Ley
namero 207 de Transparencia y Acceso a la Informacion Publica del Estado de
Guerrero, 28, 29, 30, 31, 32, y 33 del Reglamento de Transparencia y Acceso
a la Informacién Publica del Instituto Electoral y de Participacion Ciudadana del
Estado de Guerrero; asi como los Lineamientos Generales y Estatales en
materia de Clasificacion y Desclasificacion de la Informacion, asi como para la
elaboracion de Versiones Publicas.

Por lo anterior, este comité considera pertinente aprobar la clasificaciéon de
reserva de la documentacion que integra el expediente de Implementacion y
Operacion del Programa de Resultados Electorales Preliminares (PREP) del
Proceso Electoral Ordinario de Diputaciones Locales y Ayuntamientos 2023-
2024, de acuerdo a lo siguiente:

e Detalle de estructura y criterios técnicos utilizados para la configuracion
e instalacion de la red institucional
(4.3 IEPCGRO_FMT_CRITERIOS_RED).
Reserva Total por un periodo de 3 afios.

e Caracteristicas técnicas y configuraciones de los servidores
institucionales
(5.2 IEPCGRO_FMT_FICHA_TECNICA_ SERVIDORES).
Reserva Total por un periodo de 3 afios.

e Registro de configuracion y estado fisico de los equipos de computo y
componentes de red utilizados
(7.4 IEPCGRO_FMT_BASE_DATOS_EQUIPOS_CONFIGURADOS V1).
Reserva Total por un periodo de 3 afios.

e Registro de requerimientos necesarios para los servicios de nube
contratados
(9.2 IEPCGRO_FMT_REQUERIMIENTOS_BASE_SERVICIOS_NUBE).
Reserva Total por un periodo de 3 afios.

e Resultados y acontecimientos obtenidos durante la ejecucion de la
DEMO funcional del Sistema Informatico
(13.4 IEPCGRO_RPT_DEMO_FUNCIONAL_V1).
Reserva Parcial por un periodo de 3 afios.
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Informacién que queda bajo resguardo y responsabilidad de la persona
Titular de la Direccion General de Informatica y Sistemas del Instituto
Electoral y de Participacion Ciudadana del Estado de Guerrero.

Al atenderse a la reserva de la informacion en cita, tal como lo establece la
Ley de Transparencia y Acceso a la Informacion Publica del Estado, en
referencia a lo que debe entenderse, por una parte, como informacion
reservada y, por la otra, lo relativo a interés publico.

En efecto, la informacidén reservada adquiere ese caracter por disposicion
legal cuando se encuentra sujeta temporalmente a alguna de la excepciones
gue prevé la ley por razones de interés publico, pues este es protegido
mediante la intervencion directa y permanente del Estado para garantizar un
efectivo ejercicio del derecho de acceso a la informacion, mediante
procedimientos legalmente establecidos, observando las excepciones
previstas en la Ley, esto es la informacién confidencial y la informacion
reservada.

En virtud de los antecedentes y considerandos anteriormente sefalados, con
fundamento en los articulos 114 y 134 de la Ley Numero 207 de Transparencia y
Acceso a la Informacién Publica del Estado de Guerrero y 2, fraccion XXV y Articulo
39 y Capitulos VI y IX, del Reglamento de Transparencia y Acceso a la Informacion
Pudblica del Instituto Electoral y de Participacién Ciudadana del Estado de Guerrero,
el Comité de Transparencia y Acceso a la Informacién Puablica del Instituto Electoral
y de Participacion Ciudadana del Estado de Guerrero, tiene a bien emitir el
siguiente:

ACUERDO

PRIMERO. Se aprueba la clasificacion de reserva formulada por la Direccion General
de Informética y Sistemas, de este instituto electoral, de los datos relativos a datos
técnicos de localizacion, reglas de seguridad, informacion de los recursos de nube,
datos de proveedores, protocolos internos, claves de inventarios de materiales,
usuarios y contrasefias de acceso a componentes, informacién de arquitectura de
implementacion, médulos y funcionalidades, asi como flujos de datos del sistema.
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SEGUNDO. Se aprueba la version publica de la documentacion que integra el
expediente de Implementacion y Operacion del Programa de Resultados Electorales
Preliminares (PREP) del Proceso Electoral Ordinario de Diputaciones Locales y
Ayuntamientos 2023-2024, en términos de los considerandos Xl y Xll; misma que
forma parte del presente Acuerdo como Anexo 1.

TERCERO. EIl presente acuerdo entrara en vigor y surtird efectos a partir de su
aprobacion por el Comité de Transparencia y Acceso a la informacion Publica del
Instituto Electoral y de Participacion Ciudadana del Estado de Guerrero.

CUARTO. Notifiqguese el presente Acuerdo a la Direccion General de Informética y
Sistemas de este Instituto Electoral Local, para los fines legales conducentes.

QUINTO. Publiquese el presente Acuerdo en la pagina web del Instituto Electoral y de
Participacion Ciudadana del Estado de Guerrero.

El presente Acuerdo fue aprobado por votos en la Segunda Sesion
Extraordinaria, celebrada por el Comité de Transparencia y Acceso a la Informacién
Pdblica, el dia veintiuno de febrero de dos mil veinticinco.

EL COMITE DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA

C. Alejandra Sandoval Catalan
Consejera Presidenta del Comité

C. Betsabé Francisca Lopez Lépez

. - C. Dora Luz Morales Leyva
Consejera Electoral Integrante del Comité

Consejera Electoral Integrante del Comité
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C. Pedro Pablo Martinez Ortiz C. Daniel Preciado Temiquel
Secretario Ejecutivo Director General Juridico y de Consultoria
C. Victor de la Paz Adame C. Martha Patricia Cerdenares Morales
Titular del Organo Interno de Control Secretaria Técnica

LAS PRESENTES FIRMAS CORRESPONDEN AL ACUERDO 06/CTAIP/SE/21-02-2025 POR EL QUE SE APRUEBA LA CLASIFICACION DE
RESERVA DE LA INFORMACION CONTENIDA EN DOCUMENTOS QUE INTEGRAN EL EXPEDIENTE DE IMPLEMENTACION Y OPERACION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) DEL PROCESO ELECTORAL ORDINARIO DE DIPUTACIONES
LOCALES Y AYUNTAMIENTOS 2023-2024.




