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INSTITUTO ELECTORAL Y DE PARTICIPACION

CIUDADANA DEL ESTADO DE GUERRERO

Analista Experta/Experto en Seguridad

Fecha y lugar de Fecha: 28 de enero de 2021.
expedicion Lugar: Chilpancingo, Gro.
Tipo y numero de Tipo Analista Experta/Experto en Seguridad.
vacantes Num. De 1
vacantes

Responsabilidades

Auditoria de componentes de software y sistemas informaticos, en cumplimiento a la
normatividad aplicable al desarrollo de sistemas.

Proporcionar soluciones e implementar directivas de seguridad a los sistemas de informacion.
Brindar soporte técnico a los usuarios de los sistemas de informacion.

Generar la documentacion soporte en seguridad de los sistemas de informacion.

Participar en el desarrollo de las pruebas de unidad y control de calidad de los sistemas de
informacion.

Apoyar en el desarrollo de los sistemas de informacion.

Participar en el analisis y disefio de los sistemas de informacién conforme al estandar de
seguridad aplicable.

Suministrar apoyo en el desarrollo y adecuacion de reglas, procedimientos y estandares para
la implementacién de servicios en materia de ciberseguridad.

Suministrar apoyo en la evaluacion y seleccion de nuevas tecnologias, arquitecturas y marcos
de referencia para la implementacion de servicios en materia de tecnologias de la informacién
y comunicaciones.

Disefiar metodolégicamente la arquitectura de informacion que debe implementarse en los
servicios informaticos a cargo de la direccion, brindando los parametros necesarios para el
desarrollo de los mismos.

Proponer y formular las politicas de ciberseguridad para la organizacion de informacion en los
sistemas informaticos.

Disefar los estandares de experiencia de usuario que se deben contemplar en los sistemas
informaticos desarrollados.

Aportar, en el marco de su competencia a las unidades administrativas, la definicion de la
arquitectura de informacién que deban cumplir las soluciones tecnolégicas a implementarse.
Examinar y actualizar, en los casos que asi se requiera, la arquitectura de informacion
implementada en los servicios informaticos a cargo de la direccion, asi como la adopcion de
estandares de seguridad de la informacion.

Las demas que determine el superior jerarquico y que estén alineadas o sean complementarias
con la mision del puesto, de conformidad con la normatividad vigente.

Requisitos y perfil que
debera cumplir el
aspirante

Escolaridad: Licenciatura

Area/disciplina: Sistemas, computacion, informatica, telematica o carrera afin

Experiencia: Sistemas de informacion y administracion y gestion de bases de datos (en los
ultimos 2 afios).

Conocimiento y Ejecucion de Pruebas de Penetracion y Analisis de Vulnerabilidades (minimo
1 afio de experiencia en esta actividad). Conocimientos del estandar ISO 27001 y 27002
(minimo 1 afio de experiencia en esta actividad). Conocimiento de Seguridad y Ciberseguridad
en Redes (minimo 1 afio de experiencia en esta actividad).

Conocimientos requeridos: PHP, PYTHON, UML, MVC, JavaScript, JSON, MYSQL, Linux,
Windows, administracion de servidores, Criptografia (terminologia y cifrado), estandares PKI,
Certificados Digitales, Disefio de redes seguras (switching, subnetting, etc.), implementacion
de firewall y proxies, SSL / TLS y HTTPS, hardening, Deteccion y respuesta ante incidentes de
seguridad, anti-DDoS, Virtualizacién segura y servicios en la nube, VPN, aplicaciones
clusterizadas, bases de datos relacionales, manejo del idioma inglés a nivel comprension de
texto, disefio e implementacién de proyectos de arquitectura de software en materia de
tecnologias de la informacién y comunicaciones desarrollo de software en plataformas web.
Habilidades: Manejo de paqueteria y sistemas, trabajo en equipo, orientacién a resultados,
trabajo bajo presion, creatividad.

Actitudes: adaptabilidad, perseverancia, asertividad, tolerancia a la frustracion, actitud de
servicio,

autodidacta.

Percepcion econémica | Bruto
mensual $17,827.20
Ubicacion de la vacante Direccion General de Informatica y Sistemas, Boulevard René Juarez

Cisneros, Esq. Con Av. Los Pinos s/n, lotes 15 al 18, Manzana. 1,
Fraccionamiento Los Pinos., C.P. 39098. Chilpancingo, Guerrero.




